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Аннотация. Международная электоральная поддержка способна содействовать становле-

нию и развитию демократических систем, реализовать настройку избирательных институтов, 
обеспечивающих проведение выборов, заслуживающих доверия избирателей и иностранных 
наблюдателей. Результативность и эффективность электоральной помощи достаточно сложно 
измерить количественно и качественно, а критика программ международной поддержки опира-
ется на аргумент повышения рисков электоральной безопасности. При этом потенциальные 
риски, связанные с участием суверенных государств в программах международной электораль-
ной поддержки, являются только одним из вызовов электоральной безопасности, системные 
подходы к анализу которой, в том числе с учётом новых угроз санитарно-эпидемиологического 
и кибернетического характера, только формируются. Целью статьи является анализ возможных 
преимуществ и потенциальных рисков для системы обеспечения электоральной безопасности 
государства, которые связаны с участием субъекта международных отношений в программах 
международной электоральной поддержки. Теоретико-методологической основой выступил ин-
ституциональный, неоинституциональный и сетевой подходы. Актуальность статьи обуслов-
лена отсутствием работ, анализирующих электоральную безопасность как систему, в том числе 
с учётом новейших вызовов, а также месте международной электоральной поддержки в системе 
обеспечения электоральной безопасности. Сформирован ряд предложений, направленных 
на минимизацию рисков электоральной безопасности субъекта международных отношений 
и уточнение возможностей международной электоральной поддержки, согласующейся с зада-
чами обеспечения национальной безопасности государства.  
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of elections, credible voters and foreign observers. The effectiveness and efficiency of electoral 

assistance is quite difficult to measure quantitatively and qualitatively, and criticism of international 

support programs is based on the argument of increasing the risks of electoral security. At the same 

time, the potential risks associated with the participation of sovereign states in international electoral 

support programs are only one of the challenges to electoral security, systemic approaches to the 

analysis of which, including taking into account new threats of a sanitary-epidemiological and 

cybernetic nature, are only being formed. The purpose of the article is to analyze the possible 

advantages and potential risks for the system of ensuring the electoral security of the state, which are 

associated with the participation of the subject of international relations in the programs of international 

electoral support. The theoretical and methodological basis was the institutional, neo-institutional and 

network approaches. The relevance of the article is due to the lack of works analyzing electoral security 

as a system, including taking into account the latest challenges, as well as the place of international 

electoral support in the electoral security system. A number of proposals have been formulated aimed 

at minimizing the risks of the electoral security of a subject of international relations and clarifying the 

possibilities of international electoral support, consistent with the tasks of ensuring the national security 

of the state. 
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Введение 

Эволюция избирательных систем и электоральных процессов в большинстве 
стран мира преследует цель повышения доверия к выборам и референдумам, что реа-
лизуется через анализ иностранного опыта с имплементацией отдельных правовых 
норм, технологий и практик. Электоральный аудит правоприменительной практики 
и изучение ноу-хау осуществляют не только национальные власти, но и международ-
ные организации, предлагающие программы содействия строительству демократиче-
ских избирательных систем. Деятельность международных институтов в области элек-
торальной поддержки, как и иные мероприятия в области человеческого измерения, 
встречает поляризованные оценки – от незаменимого обмена опытом, минимизирую-
щего издержки в ходе реформирования избирательной системы, до наличия множества 
рисков для национальной безопасности и обвинений во вмешательстве в дела суверен-
ного государства [19, с. 367]. 

Обнажается проблема легитимности института и технологии электоральной под-
держки, когда государственный суверенитет с правом и обязанностью его защиты 
вступает в противоречие с процессами глобализации и регионализации, включая цели 
глобального развития, обязательствами в рамках международных организаций, усто-
явшимися, но пересматриваемыми принципами демократизации и критериями демо-
кратических политических систем. Императив допуска иностранных субъектов в рам-
ках мероприятий электоральной поддержки к политическим институтам и процессу 
принятия решений суверенного государства актуализирует вопрос данной статьи 
о праве суверенного государства обеспечивать безопасность себя как системы, в том 
числе электоральную безопасность, а также механизмах и средствах её обеспечения. 

Методология исследования опирается на компаративный подход к анализу орга-
низаций, специализирующихся на электоральной поддержке и кросс-региональных 
особенностях программ избирательной помощи; институционализм, в рамках кото-
рого рассмотрены институты и практики содействия развитию избирательных 
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систем; новый институционализм, обеспечивающий возможность анализа новых акто-
ров и их влияния на электоральный процесс, а также реализуемый государственными 
и надгосударственными субъектами риск-ориентированный подход к реагированию 
на вызовы и угрозы политической стабильности и развитию. 

Рефлексия на тему гибридизации угроз национальной безопасности, к которым 
относятся упоминаемые российскими и иностранными исследователями риски «элек-
торальной интервенции» [12, с. 210], отразилась на всестороннем исследовании прак-
тик сотрудничества с международными организациями по вопросам избирательной 
поддержки с формированием как сторонников, так и скептиков эффективности по-
мощи избирательным системам. 

Возрастающее внимание как исследовательского сообщества, так и лиц, прини-
мающих решения, к проблеме обеспечения безопасности выборов, на которую продол-
жают оказывать влияние дискуссии о месте цифровых технологий в избирательном 
процессе, голосование в условиях нестабильной эпидемиологической обстановки, воз-
можность деструктивного влияния на участников выборов [7; 25] и ход кампаний, обу-
славливают актуальность всестороннего изучения электоральной безопасности. След-
ствием дефицита безопасности элементов избирательной системы, технологий, субъ-
ектов и объектов, уязвимости к внешнему вмешательству и вызовам внутрисистем-
ного характера [13, с. 388] становится тренд секьюритизации электорального процесса 
[3, с. 82]. На рубеже 2018 г. ряд государств провели ревизию комплексного видения 
опасностей и угроз избирательным процессам, отражающихся на состоянии нацио-
нальной безопасности, и характеризовали органы избирательных систем как объекты 
критической инфраструктуры [22]. При этом системные исследования, затрагивающие 
вопросы электоральной безопасности и влияние на неё международных программ под-
держки, к настоящему времени отсутствуют, либо не учитывают весь спектр опасно-
стей и угроз, обнажившихся перед началом пандемии коронавирусной инфекции или 
во время неё. 

Основная часть 
Электоральная поддержка: эволюционный этап демократического процесса или 

искусственная институциализация 
Избирательные кампании, проводившиеся до середины ХХ в., допускали присут-

ствие международных наблюдателей, но результаты наблюдения не становились пред-
метом анализа качества электорального процесса с формулированием предложений по 
его совершенствованию. 

С началом процессов деколонизации в 60-е гг. ХХ в. актуализируется проблема 
поддержки государственного строительства образовавшихся в ходе процессов деколо-
низации новых субъектов международных отношений, включая помощь в формирова-
нии избирательных институтов. Объективная потребность в политической модерниза-
ции новых субъектов политической карты мира, которые обрели независимость, обес-
печивалась государственными и надгосударственными субъектами в условиях блоко-
вого противостояния систем либерально-демократического и социалистического век-
торов развития. Мероприятия программ политического развития и модернизации 
были нацелены на становление стабильных демократических политических систем, 
функционирующих в рамках одной из правовых семей, обеспечивающих равенство 
прав, возможностей и обязанностей всех участников политического процесса. Надна-
циональным куратором помощи новым государствам выступила ООН, в первую оче-
редь Департамент по политическим вопросам, а также Программа развития ООН. Диа-
пазон мероприятий электоральной помощи состоял от организации избирательных 
кампаний силами ООН до разработки стратегий формирования избирательных систем 
[16, с. 124]. 

Деколонизация в условиях биполярной мир-системы обнажила проблему уязви-
мости субъектов международных отношений к внешнему вмешательству – от скоор-
динированных извне попыток фальсификации выборов до усилий, направленных 
на вооруженную смену политических режимов. Для предотвращения нарушения ми-
ропорядка на площадке ООН начинает формироваться правовая база, регулирующая 
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порядок и отношения предоставления электоральной поддержки. Основополагаю-
щими нормативными актами стали Декларация 1965 г. «О недопустимости вмешатель-
ства во внутренние дела государств, об ограждении их независимости и суверенитета», 
уточняющая её Декларация «О недопустимости интервенции и вмешательства 
во внутренние дела государств» от 1981 г. и другие документы ООН. 

Активизация электоральной поддержки на региональном уровне происходит 
в конце 1980-х гг. с увеличением количества субъектов, запрашивающих программы 
помощи, и международных структур, специализирующихся на вопросах демократиза-
ции, прав человека и развития избирательных систем. Например, растущая политиче-
ская активность НАТО в Европе, в которой вопросами безопасности и политического 
сотрудничества уже занималась иная структура – СБСЕ, побудила руководство евро-
пейского института выбрать новую «специализацию», сфокусировавшись на монито-
ринге демократических процессов и содействии в их развитии [9, с. 150]. Уже к 1990 г. 
с учреждением Бюро по демократическим институтам и правам человека ОБСЕ евро-
пейская структура полностью сосредоточилась на проблематике прав человека, вклю-
чая избирательные права и разработке международных стандартов демократических 
выборов. 

На рубеже 1990-х гг. в Европе оформляются профессиональные международные 
организации, специализирующиеся на содействии развитию избирательных систем 
и объединяющие организаторов выборов, к примеру Международный фонд развития 
избирательных систем, Международный институт демократии и содействия выборам, 
Ассоциация организаторов выборов стран Совета Европы. 

Справедливо заметить, что Организация американских государств являлась од-
ной из первых международных структур, начавшей наблюдать за выборами ещё 
в 1960 гг., но в ОАГ деятельность, связанная с избирательной поддержкой, обрела ак-
туальную форму институциализации только в 2006 г. [8, с. 104]. 

На постсоветском пространстве в структуре органов Содружества Независимых 
Государств институциализация мониторинга электоральных процессов и избиратель-
ной поддержки произошла в 2006 г. путём образования Международного института 
развития демократии, парламентаризма и соблюдения избирательных прав граждан 
государств-участников – МПА СНГ. 

Электоральная поддержка – это содействие формированию демократического из-
бирательного процесса, выражающееся в деятельности надгосударственных структур 
и межгосударственном сотрудничестве на основе диалога по продвижению и защите 
устойчивого развития. Одним из критериев демократического развития выступают хо-
рошо организованные, заслуживающие общественного и международного доверия из-
бирательные институты и иные элементы избирательной системы. 

Целью реализуемых программ электоральной помощи выступает содействие 
в институциализации элементов избирательного процесса, обеспечивающих участие 
граждан в управлении суверенным демократическим государством – избирать власть 
и быть избранными во властные институты. Мероприятия затрагивают вопросы элек-
торального законодательства, избирательной администрации, включая подготовку 
кадров и кадрового резерва, правопорядка, правосудия и соблюдения избирательных 
прав, гражданско-правовую культуру и гражданское просвещение, специфики работы 
СМИ и негосударственного сектора, выполняющих широкий спектр задач в условиях 
выборов и референдумов – от содействия информированию на отдельных этапах элек-
торального цикла, участия в избирательной кампании до выполнения функции обще-
ственного надзора за законностью избирательного процесса. 

Целевое назначение и виды оказываемой электоральной поддержки зависят от ка-
чества избирательной системы, измеряемого устойчивостью функционирования ин-
ститутов и доверия к ним избирателей, правовой культуры, но в первую очередь от со-
стояния конфликтности в общественно-политическом пространстве и политического 
режима [24; 25]. Процесс поддержки предусматривает активную работу доноров  
с политическими институтами и гражданским обществом суверенного государства 
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в заранее определённых объёмах и ожидаемым результатом [16, с. 257], таким обра-
зом, фактор конфликтности [17, с. 78] в обществе влияет на гарантии безопасности 
субъектов оказания помощи и имеет определяющее значение для возможности реали-
зации мероприятий содействия. 

В условиях вооружённого конфликта электоральная помощь в виде в содействия 
организации и проведении выборов выступает одним из миротворческих механизмов. 
Выступающие в качестве доноров международные организации способны взять 
на себя роль органов администрирования выборов, а на основании мандата операции 
по поддержанию мира ООН могут быть задействованы миротворческие силы (воен-
ный контингент, полицейские силы, гражданская администрация) для гарантий мир-
ного проведения кампании [10, с. 150]. 

Авторитарным режимам электоральная поддержка предоставляется в целях улуч-
шения качества выборов, содействия формированию и развитию конкурентной среды, 
снижению уровня конфликтности, особенно на постэлекторальном этапе [15, с. 391]. 
Организации-доноры заинтересованы в экономической оправданности финансовых, 
материальных, человеческих и иных затрат [16, с. 250], поэтому больший объём под-
держки будет предоставлен гибридному режиму, проводящему реформы с заметными 
качественными изменениями политической системы [16, с. 246]. 

Электоральная помощь государствам с гибридными режимами, направлена 
на снижение насилия в постэлекторальный период, когда возможен откат к автократии 
в виде непринятия итогов выборов и попыткой защитить или оспорить их силовыми 
методами [23]. Мероприятия поддержки ориентированы на более тонкую настройку 
механизмов и процедур избирательного процесса, трансформацию или совершенство-
вание правовой культуры и формирование отношения к выборам как к соревнователь-
ному процессу, в котором можно выиграть в будущем [17, с. 126]. Таким образом, из-
менения направлены чаще не на существующие институты, их структуру и функции, 
но отдельные процедуры, устоявшиеся практики, систему ценностей, установок и по-
литического поведения, препятствующие проведению открытого соревновательного 
избирательного процесса, признания его итогов избирателями и наблюдателями, до-
стижения консенсуса в отношении итогов с возможностью их оспорить в рамках наци-
онального правового поля. 

Международные структуры чаще предпочитают взаимодействовать с гибрид-
ными, но не автократичными режимами, отказывая последним в поддержке. Однако 
в отдельных регионах с автократиями, по данным Латинобарометра [26] и Афробаро-
метра [29], общественное доверие к избирательной системе фиксировалось наблюда-
телями только в случае предоставления помощи. В то же время исследователи, анали-
зирующие эффективность программ помощи, статистически доказали отсутствие кор-
реляции между оказываемой поддержкой и чистотой избирательной кампании 
[17, с. 134]. 

Страны с демократическими режимами также являются получателями электо-
ральной помощи. В данном случае поддержка направлена на развитие потенциала 
и уровня профессионализма участников избирательного процесса, повышение дове-
рия к институту выборов, содействие изучению передового опыта [16, с. 250], в том 
числе опыта нивелирования новых вызовов и угроз электоральной безопасности. 

Электоральная поддержка преимущественно базируется на выводах международ-
ных наблюдателей, осуществлявших мониторинг электорального процесса. Ряд мони-
торинговых организаций вроде БДИПЧ ОБСЕ, Ассоциации организаторов выборов 
стран Европы по итогам наблюдения за проведённой кампанией предлагают рекомен-
дации, которые, по мнению экспертов, сотрудничающих с указанными структурами, 
будут содействовать приведению законодательной базы, работы органов администри-
рования выборов и иных участников избирательного процесса к стандартам демокра-
тических выборов [18, с. 5]. Не все суверенные государства склонны следовать пред-
лагаемым рекомендациям [5, с. 38], и в отдельных случаях мировое сообщество ока-
зывает на них давление вплоть до введения санкций [27]. Примером выступают Бело-
руссия и Никарагуа после президентских выборов в 2000 и 2021 гг., соответственно, 
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губернаторских и парламентских выборов в Нигерии в 2023 г., что едва ли соответ-
ствует принципу невмешательства во внутренние дела. В этом случае санкции за воз-
можное нарушение принципов демократического избирательного процесса направ-
лены не на побуждение государства и органов администрирования выборов, в частно-
сти, следовать взятым на себя обязательствам в области человеческого измерения, 
но имеют функцию наказания, а потому не могут быть отменены и являются необра-
тимым процессом, что не способствует доверию к международным структурам, осу-
ществляющим мониторинг выборов и референдумов и предлагающих программы 
электоральной поддержки. Также обнаруживается актуальность вопроса оценок элек-
торального процесса и возможности их оспаривания, что обуславливает потребность 
в функционировании объективного наднационального института электорального ар-
битража. 

Одной из причин недостатка доверия международным институтам в вопросе 
предоставления избирательной поддержки выступает проблема «чёрного ящика». По-
мощь конкретной стране – всегда уникальное мероприятие, реализуемое на основе ин-
дивидуально разработанного плана, однако государству-реципиенту не раскрывается 
множество деталей, которые имеют значение для открытости процесса: пул экспертов 
(критерии отбора, их профессионализм и знание ими общественно-политического 
и историко-культурных особенностей государства и общества), ход мероприятий 
по разработке стратегии совершенствования электорального пространства (не обсуж-
дается выбор альтернатив) и др. В подобных условиях государства, получающие элек-
торальную поддержку, вынуждены доверять международным донорам, не имея воз-
можности влиять ни на реализуемые мероприятия, ни на состав исполнителей [32, с. 4], 
которые отнюдь не всегда выполняют задачи, связанные с содействием строительству 
демократической избирательной системы, а их деятельность подчас находится в проти-
воречии с национальным законодательством и целями их пребывания в стране. 

Наиболее часто предоставляемый вид помощи имеет экспертно-консультативный 
характер: семинары с разъяснением избирательного законодательства, обменом опы-
том, в том числе с организацией зарубежных поездок, знакомством с актуальными 
трендами, деловые игры, экспертиза нормативной базы на предмет её соответствия 
стандартам демократических выборов с оформлением предложений путей её совер-
шенствования. В условиях ограничений, продиктованных пандемией коронавирусной 
инфекции, большое распространение получили консультативные мероприятия, орга-
низованные по видеосвязи. 

Чаще предоставляемая избирательная поддержка обозначена как помощь техни-
ческого характера, которая является достаточно многогранной – от поставок канцто-
варов до систем обеспечения безопасности выборов и в целом выстраивания цифровой 
инфраструктуры в интересах избирательного процесса. Отдельные исследователи [24, 
с. 238] характеризуют финансовую помощь и как технологический компонент техни-
ческой поддержки (к примеру, выделение грантов или целевое финансирование ра-
боты избирательной администрации), и как самостоятельный элемент, однако в целях 
снижения коррупционных рисков международные организации нечасто задействуют 
данный инструмент. 

Для проведения демократических выборов техническая помощь опирается 
на возможность поставки избирательной администрации вспомогательных инстру-
ментов, способствующих лучшему выполнению должностными лицами своих обязан-
ностей: аппаратуры технических систем, программного обеспечения и иных комплек-
сов. Сюда входят системы видеофиксации, регистрации избирателей как до начала из-
бирательной кампании, так и в день голосования, в том числе сбора биометрической 
информации, автоматизированных систем сбора, подсчёта бюллетеней и передачи ин-
формации о полученном результате, элементы сетевой инфраструктуры и сетевой ар-
хитектуры.  

В условиях дискурса, в котором присутствуют обвинения во вмешательстве в из-
бирательные кампании, а также наличия реальных угроз компрометации технических 
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средств обеспечения выборов справедливы запросы на секьюритизацию электораль-
ного процесса. Однако подходы к электоральной безопасности либо чрезвычайно узки 
и фокусируются преимущественно на вопросах информационной безопасности и без-
опасности информации, либо только приобретают концептуализацию. Таким образом, 
системный подход к изучению электоральной безопасности и её компонентов в насто-
ящее время отсутствует, а риски внешней электоральной поддержки для безопасности 
избирательных систем в полной мере не изучены. 

Международная электоральная поддержка: есть ли угрозы для электоральной 
безопасности? 

К середине 2023 г. понятие «безопасность выборов» продолжает приобретать 
концептуализацию как в российском, так и иностранном исследовательском сообще-
ствах. Потребность в системном изучении проблемы обеспечения электоральной без-
опасности, как и определения её компонентов, субъектов, механизмов продиктована 
рядом вызовов субъективного и объективного характера, прежде оказавших деструк-
тивное воздействие на доверие гражданского общества к избирательным системам 
как к политическому институту. Если в отношении более или менее известных вызо-
вов электоральной безопасности – фальсификации процесса и итогов, кибермошенни-
честву, манипуляции общественным мнением [6, с. 19] – были созданы протоколы ни-
велирования угроз, а представители органов администрирования выборов приобрели 
опыт им противодействия, то опасности объективного характера вроде неблагоприят-
ной эпидемиологической обстановки глобального масштаба потребовали реактивного 
реагирования. 

Электоральная безопасность, как и иной вид безопасности, может рассматри-
ваться и как состояние, отражаясь на состоянии национальной безопасности [20, с. 1], 
и как вид деятельности, выступая компонентом обеспечения национальной безопасно-
сти. Ключевым фактором состояния электоральной безопасности является способ-
ность государственных институтов обеспечивать устойчивое функционирование эле-
ментов избирательной системы на всех этапах электорального цикла, а также обеспе-
чивать доверие избирателей к избирательной системе, которое измеримо размером 
явки на выборах. Электоральную безопасность как вид деятельности российский ис-
следователь Н. Баранов характеризует как гарантию репрезентативности участия и ле-
гитимности избирательного процесса и его итогов, то есть обеспечение безопасных 
условий для выполнения своих ролей и функций избирателями и избирательной адми-
нистрацией [2, с. 365], но также и участников электорального процесса – политических 
партий, наблюдателей, СМИ, независимого исследовательского сообщества. Отсут-
ствие либо прогнозируемость опасностей, либо наличие определённой модели угроз, 
протоколов и алгоритмов действий достаточно компетентных акторов на случай 
наступления угрозы может быть характеризовано как состояние системы, обеспечив-
шей собственную электоральную безопасность. 

До 2020 г., то есть до начала пандемии и увеличения количества работ, затраги-
вающих вопросы электорального процесса в условиях нестабильной эпидемиологиче-
ской обстановки, электоральная безопасность интересовала исследователей в ряде 
стран мира преимущественно в контексте информационной безопасности как компо-
нента критической информационной инфраструктуры и системы мероприятий, 
направленных на защиту информационного поля от информационной дезориентации, 
то есть случайного или умышленного распространения недостоверных сведений, свя-
занных с электоральным процессом и его участниками. Отечественные исследователи 
концептуализируют электоральную кибербезопасность как технологию [11, с. 7] и фак-
тор, от которого зависит стабильность политического развития государства и междуна-
родного политического процесса, состояние национальной безопасности [1, с. 84] 

Дискуссии на тему вмешательства в дела суверенных государств как одного 
из проявлений угроз электоральной безопасности, и попытки концептуализации поня-
тия «вмешательство» развернулись в 2017 г. Предпосылками к актуализации дискус-
сии выступили официальные заявления и расследования возможных нарушений кон-
фиденциальности и целостности нескольких избирательных кампаний в Северной 
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Америке и Европе. При этом споры развернулись вокруг категорий «влияние» и «ин-
формационное вмешательство» [4, с. 150], «манипулирование», «дезинформация», 
«введение в заблуждение» и «взлом» и начались попытки сформировать критерии без-
опасности выборов. Уже к 2018 г. США и Канада, а позднее Великобритания синхро-
низировали законодательную базу и подходы к обеспечению национальной безопас-
ности, внеся избирательные системы в категорию объектов критической инфраструк-
туры [22, с. 18]. С 2018 г. предпринимаются попытки классифицировать угрозы, свя-
занные с обеспечением информационной безопасности электорального процесса, 
в том числе с созданием библиотеки угроз на основе ранее выявленных вызовов ин-
формационного характера [31, с. 15]. 

Тогда же были определены три аспекта угроз [13] избирательному процессу: 
1. Манипуляция избирателями – влияние на осуществление выбора гражданами, 

осуществляющими волеизъявление. 
2. Манипуляция голосами – влияние на избирательный процесс вопреки ожида-

ниям избирателя, социологии, прогнозам политологов. 
3. Манипуляция нарушениями – любая активность, направленная на подрыв до-

верия избирательной системе, включая нарушения процесса волеизъявления. 
Отмеченные аспекты относятся к предметному полю политических технологий, 

создающих вызовы информационной безопасности как пространству влияния на элек-
торальные предпочтения и установки граждан. Исследователи, проанализировавшие 
ряд избирательных кампаний в США, государствах Африки к югу от Сахары, пришли 
к выводу, что тиражирование необоснованных заявлений преимущественно в социаль-
ных медиа в странах с сильной демократией и системах с харизматичными политиками 
способно как подорвать доверие к электоральному процессу – в случае перспективы 
проигрыша кандидата, так и укрепить избирателя в достоверности результата, если 
кандидат близок к победе [14, с. 37‒38]. Таким образом, риторические практики, даже 
если недостоверные заявления получают опровержение, становятся вызовом для де-
мократического избирательного процесса [14, с. 36]. 

Вызовом электоральной безопасности являются недостаточные усилия органов 
администрирования выборов за информационным пространством, умышленное или 
неосознанное использование кандидатами спекулятивных избирательных технологий, 
а также недостаточная цифровая грамотность избирателей, выражающаяся в том числе 
в способности распознавать недостоверную информацию. Последовательное ухудше-
ние состояния электоральной безопасности подрывает доверие к избирательному про-
цессу и способно привести к рискам дестабилизации политической системы, включая 
системные, внесистемные и антисистемные протестные кампании. 

Отечественные исследователи руководствуются определением вмешательства 
в электоральный процесс, данным российской комиссией по расследованию фактов 
вмешательства иностранных государств во внутренние дела России на 420-м заседа-
нии Совета Федерации 10 октября 2017 г.: не основанная на общепризнанных принци-
пах международного права и международных договорах Российской Федерации дея-
тельность со стороны иностранных государств, юридических и физических лиц, их 
объединений, имеющих целью изменение основ конституционного строя, территори-
альной целостности РФ, ее внутренней и внешней политики, состава и структуры ор-
ганов государственной и муниципальной власти [7]. 

Уместно отметить, что мероприятия, направленные на повышение цифровой гра-
мотности и умения избирателей выявлять ложную информацию, проводить проверку 
фактов и по возможности оказывать содействие органам администрирования выборов 
в противодействии недостоверным сведениям, активно реализуются в рамках между-
народной электоральной поддержки, в том числе на постсоветском пространстве, 
но в качестве целесообразности их осуществления донорами упоминается «важность 
борьбы с российской дезинформацией и угрожающим российским вмешательством» 
[21, с. 2‒4; 28, с. 740‒741]. 
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Проблему информационной безопасности как совокупности мер правового, про-
граммного и программно-аппаратного реагирования, выступающей компонентом 
электоральной безопасности, можно назвать мейнстримным направлением междисци-
плинарных исследований. Исследователи преимущественно фокусируются на вопро-
сах безопасности систем голосования и технологий их обеспечения [30], защиты и от-
казоустойчивости программных комплексов. При этом игнорируется проблема циф-
рового суверенитета и рисков национальной безопасности и электоральной безопас-
ности, в частности от импорта техники, программных решений, предоставления ино-
странным субъектам доступа к собственной критической информационной инфра-
структуре. 

Техническая поддержка международными организациями избирательных систем 
в виде поставок информационно-вычислительных систем и систем обеспечения 
их безопасности, сетевой инфраструктуры, программных продуктов, проведения кон-
сультативных мероприятий и обучения персонала, аудита информационной безопас-
ности элементов избирательной системы и тестирование внедряемых решений может 
оказать содействие в создании архитектуры, обеспечивающей проведение избиратель-
ных кампаний с использованием цифровых технологий. Однако главным риском ста-
новится зависимость от иностранных технологий и связанных с ними совокупности 
факторов. Здесь стоит упомянуть необходимость строгого соблюдения лицензионных 
соглашений с возможностью отзыва лицензии, полное доверие разработчикам, кото-
рые могут ошибиться при разработке цифрового продукта или умышленно оставить 
в нём уязвимость, риск одностороннего отказа разработчика от технической под-
держки программ и устройств, невозможность реализовать собственные программные 
решения. Импорт ИКТ в избирательный процесс несёт серьёзные риски национальной 
безопасности за счёт предоставления доступа третьим лицам к критической информа-
ционной инфраструктуре, обеспечить контроль которых крайне сложно или практиче-
ски невозможно. 

Вызовы информационной безопасности, как и комплексу других компонентов, 
составляющих электоральную безопасность, способны нести отдельные участники из-
бирательного процесса – партии, СМИ, институты гражданского общества. Данные 
субъекты могут нести риски для экономической безопасности избирательной системы, 
законности и правопорядка на всех этапах электорального цикла и национальной без-
опасности. 

Представители политических партий упоминаются как наиболее уязвимые 
к взлому избирательной и политической системы, выступая объектом интереса ино-
странным субъектов [22, с. 17]. Многочисленные неформальные партийные меропри-
ятия, открытый тип большинства политических партий и упрощённая возможность 
для сторонников осуществлять пожертвования, наличие партийных крыльев и сторон-
них организаций создают риски продвижения политической силой, участвующей в из-
бирательном процессе, интересов, отличных от интересов избирателей. Фактор высо-
кой медиаактивности политических партий, их лидеров или связанных с ними лидеров 
общественного мнения открывают возможности для тиражирования недостоверной 
или спекулятивной информации, а также призывов к протестной деятельности, 
что чаще проявляется в постэлекторальный период [14, с. 37]. 

Аналогичные вызовы электоральной безопасности способны нести СМИ и инсти-
туты гражданского общества, но связанные с ними риски укладываются в рамки ин-
формационной безопасности, вопросов поддержания правопорядка. 

И политические партии, и СМИ, и организации неправительственного сектора ча-
сто принимают участие в мероприятиях международной электоральной поддержки, 
направленных на повышение их правовой и информационной грамотности, навыков 
противодействия коррупции и электоральных правонарушений и затрагивающих иные 
вопросы. Однако опыт участия представителей политических партий, институтов 
гражданского общества в неконвенциональных протестных акциях в странах СНГ, 
Юго-Восточной Азии (Мьянма, Индия), Латинской Америки (Венесуэла, Боливия, 
Бразилия, Аргентина), Африки, имевших специфический характер освещения в СМИ, 
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заставляет сомневаться в эффективности работы субъектов, предоставляющих электо-
ральную поддержку. 

Электоральная безопасность определяется обеспеченностью мероприятий, со-
ставляющих иные мероприятия в области безопасности – противопожарной и энерге-
тической, выполнением техники безопасности сотрудниками, участвующими в реали-
зации избирательного процесса, эпидемиологической, что приобрело новое значение 
в период пандемии коронавирусной инфекции. 

Мероприятия в области международной электоральной поддержки действи-
тельно могут нести риски для электоральной безопасности и национальной безопасно-
сти в целом. Минимизация рисков возможна посредством законодательного определе-
ния понятия «электоральная безопасность», критериев нарушения безопасности изби-
рательного процесса и градации ущерба, наносимого государству вследствие действий 
и бездействий, приводящих к ослаблению электоральной безопасности. Деятельность 
в сфере международной электоральной поддержки должна согласовываться с нацио-
нальными подходами к обеспечению электоральной безопасности, а возможные кон-
фликты интересов, включая недостижение целевых показателей поддержки и факты, 
указывающие на осуществление донором мероприятий, не связанных с электоральной 
помощью, должны урегулироваться как в рамках правового поля суверенного государ-
ства, так и с обращением к институтам международного электорального арбитража. 

Выводы 
Международная электоральная поддержка обладает высоким миротворческим 

потенциалом для государств, находящихся в состоянии конфликта, содействует созда-
нию государственных институтов устойчивых политических систем субъектам меж-
дународных отношений, которые обрели суверенитет, а также демократическому 
транзиту в условиях гибридных режимов. Она обеспечивает достижение целей поли-
тической модернизации и развития, коими для избирательного процесса является со-
здание равных условий и возможностей для участия граждан в политической жизни, 
реализации принципов государственного суверенитета. Электоральную помощь как 
специфический вид деятельность международных организаций и специализированных 
институтов целесообразно воспринимать как технологию доброй воли, способствую-
щую распространению успешных примеров администрирования избирательного про-
цесса и функционирования иных субъектов, а также как возможность субъектам меж-
дународных отношений, не отличающимися высокими показателями ВВП и техноло-
гической развитости, получить на льготных условиях технические решения и ноу-хау 
для проведения выборов, заслуживающих доверия у избирателей и международного 
сообщества. 

Несмотря на позитивные перспективы, открывающиеся для получателей про-
грамм электоральной поддержки, международная помощь содержит в себе комплекс 
рисков. Если одни вызовы, связанные с обвинением во внешнем вмешательстве, 
можно характеризовать как алармистские дискурсивные практики, то уязвимости, свя-
занные с финансированием выборов и избирательных кампаний, кадровыми вопро-
сами, техническим оснащением и иные, способны нанести конкретный урон нацио-
нальной безопасности и электоральной безопасности как её составляющей. 

Обеспечить гармонизацию процессов оказания электоральной поддержки, 
не противоречащей электоральной безопасности государства, возможно посредством 
нескольких решений. 

Во-первых, закрепить на уровне международных организаций понятие «электо-
ральная безопасность», определив критерии безопасности избирательной системы гос-
ударства, и рекомендовать суверенным государствам синхронизировать с учётом дан-
ной новеллы избирательное законодательство. 

Во-вторых, реализовать системный подход к оценке электоральной безопасности, 
не уделяя приоритетного внимания отдельным её компонентам в ущерб иным акто-
рам, институтам, процессам. Разумно обеспечить подготовку и переподготовку специ-
алистов, обеспечивающих анализ состояния безопасности избирательной системы 
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на каждом этапе электорального цикла и своевременно предоставляющих информа-
цию о ней органу администрирования выборов. 

В-третьих, целесообразно составление и актуализация модели угроз, представля-
емых каждому элементу избирательного процесса на протяжении каждого этапа элек-
торального цикла. На основе модели угроз должна быть сформулирована политика 
безопасности для избирательной системы и протоколы реагирования на случай оцени-
вания какого-либо элемента или процесса угрожающим состоянию электоральной без-
опасности. Модель угроз должна включать в том числе вероятное неблагоприятное 
воздействие международных структур, оказывающих электоральную поддержку, 
с предложением комплекса мероприятий, направленных на нейтрализацию данных 
рисков, расследования обстоятельств инцидента и предусмотренных Законом мер ре-
агирования. 
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